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Вже десятки років бізнес, незалежно від його розміру та рівня технологічності, 

неможливо уявити без використання програмного забезпечення як загальнопоширеного, 
так і розробленого спеціально під потреби та на замовлення конкретної компанії. Однак 
розвиток технологій не дав бізнесменам бажаного інформаційного захисту, радше 
навпаки: та фінансова інформація, яку раніше доводилося збирати по крихтах, із 
залученням агентурного апарату та ризиком його викриття, зараз може бути викрадена за 
один-декілька несанкціонованих входів завдяки менеджеру середньої ланки, який 
елементарно не налаштував двофакторну автентифікацію. Ті суми, які раніше злодій 
викрадав фізично із сейфа, ризикуючи бути виявленим на місці вчинення злочину, 
зафіксованим на камерах відеоспостереження, частіше нікчемні у порівнянні із грошима, 
що виводить хакер електронним способом, перебуваючи при цьому за тисячі кілометрів 
від жертви злочину. Ті масиви компромату на компанію, для отримання яких колись 
потрібно було залучати групу приватних детективів/розслідувачів, чия активність не 
могла залишатися довго непомітною, зараз можуть бути скачані протягом однієї ночі, але 
при цьому завдати бізнесу нищівного удару, зробити його заручником вимагачів і 
шантажистів [1]. 

Поза тим, є речі, які залишаються незмінними: 
–  злочини планують і реалізують конкретні люди; 
–  для реалізації злочинного задуму необхідно як мінімум скористатися вразливістю 

електронної системи, яка може бути в тому числі майстерно замаскована під 
банальну халатність конкретного працівника; 

–  співробітники, нелояльні до компанії, ті, хто не розділяє її цінності та не відчуває 
внутрішньої залученості до команди і справи, апріорі схильні до саботажу 
інструктажів щодо інформаційної безпеки, їхня бездіяльність є не менш 
небезпечною, аніж сплановані шкідницькі дії; 

–  фаворитизм, підбір фахівців, які відповідають за кібербезпеку за принципом 
особистої зручності для керівників середньої ланки, а не на підставі професійності, 
рано чи пізно закінчується для компанії втратою даних, грошей або й репутації. 
Аналіз 41 поліграфологічного дослідження, проведеного у 2025–2026 рр. за 

допомогою методики виявлення прихованої інформації (МВПІ) у рамках службових 
розслідувань за фактами несанкціонованого проникнення у внутрішні системи трьох 
різних компаній, дозволив визначити обов’язкові складові тестових опитувальників, 



розроблених для таких випадків. Безумовно, кожна ситуація мала свої відмінності, 
зокрема відрізнялися способи обходу існуючих у компаніях систем захисту інформації та 
кінцеві наслідки інцидентів: в одних випадках це було викладення компрометуючої 
інформації на зовнішні ресурси, в інших – виведення коштів і т. д. Однак було й багато 
спільного у перебігу надзвичайної події, а стосовно замовників – то вони були практично 
одностайні як у своїх підозрах і занепокоєннях, так і у змісті питань, винесених 
спеціалісту на вирішення. 

Узагальнення результатів успішно проведених тестувань, що, окрім іншого, згодом 
отримали підтвердження з боку незалежного технічного аудиту, показує, що в третьому 
блоці таких опитувальників повинні бути передбачені питання, які дозволяють встановити 
у респондента наступне: 

1) інформованість респондента щодо осіб, причетних до атаки на компанію. 
Із цією метою можуть бути використані тести перевірки версій на кшталт «Чи 

відомо вам, що насправді відбувається?», «Чи відомо вам, хто насправді атакує 
компанію?», «Що із переліченого стосується вас особисто?», із оформленням 
просоціальної версії респондента у питаннях: «Компанію атакувала група невідомих вам 
особисто людей?», «Компанію атакувала група людей, про яких ви нічого не знаєте?», «Ви 
дійсно не знаєте, хто атакував компанію?» [2, 3]. 

Приклади тестів і поліграм до них наведені нижче у рис. 1.1–1.3.1; 
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2) лояльність/нелояльність респонедента по відношенню до компанії, 
керівництва: байдужість, внутрішня підтримка атаки, сприйняття її як допустимого 
способу зведення рахунків із керівництвом, або засудження атаки, переживання за 
можливі негативні наслідки для компанії. 

Із цією метою можуть бути використані тести перевірки версій на кшталт «Хто ви, 
реально, у ситуації атаки на компанію?», «Ваше відношення до атаки на компанію?» із 
питаннями-версіями респондентів, які вони озвучать у передтестовій, посередтестових 
бесідах. 

Приклади тестів і поліграм до них наведені нижче у рис. 2.1–2.3.1; 
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3) залученість респондента-співробітника компанії організаторами атаки до її 
здійснення. 

Із цією метою можуть бути використані тести на знання невідомого рішення на 
кшталт «Що із перерахованого відбувалося особисто з вами?», якими з’ясовується, чи 
контактували причетні до атаки із респондентом, чи пропонували долучитися до них, чи 
прийняв він цю пропозицію; чи брав він участь у плануванні та обговоренні атаки? [2, 3]. 

Приклади тестів і поліграм до них наведені нижче у рис. 3.1–3.2.1; 
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4) ініціювання респондентом-співробітником компанії атаки та залучення до 
неї інших. 

Із цією метою можуть бути використані тести на знання невідомого рішення на 
кшталт «Що із перерахованого відбулося особисто із вами?», якими з’ясовується, чи 
виходив на когось респондент із пропозицією взяти участь у атаці, чи отримував він від 
когось згоду щодо участі у ній; чи планував, обговорював атаку на етапі її підготовки? 

Приклади тестів і поліграм до них наведені нижче у рис. 4.1–4.2.1; 
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5) наявність у респондента-співробітника компанії комунікації зі 
зловмисниками після атаки. 

Із цією метою можуть бути використані тести на знання невідомого рішення на 
кшталт «Що із переліченого мало місце?», якими з’ясовується, чи контактував респондент 
із причетними до атаки після її вчинення, чи розповідав їм, якого психологічного ефекту 
вони досягли, які настрої у компанії, як поводиться і що говорять з приводу атаки 
керівники та співробітники? 

Приклади тестів і поліграм до них наведені нижче у рис. 5.1–5.1.1; 
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6) свідоме ігнорування, невиконання респондентом правил інформаційної 
безпеки. 

Логічно, що спочатку потрібно з’ясувати за допомогою окремого тесту, чи 
проводився із респондентом відповідний інструктаж, які саме із доведених 
застережень/заборон він порушив, а лише потім – чому, на його думку, стала можливою 
ця атака. 

Приклади тестів і поліграм до них наведені нижче у рис. 6.1–6.2.1. 
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Що стосується стимульного, діагностичного (тест Тетяни Кузьмич «Що вам 
абсолютно точно відомо про атаку на компанію?») та четвертого блоку тестових 
опитувальників, призначених для використання з метою розслідування несанкціонованого 
проникнення в електронну систему компанії – то вони є традиційними для МВПІ, а 
правила їхнього формулювання детально описані у підручнику та монографії [2, 3]. 

Вказані тести та одержані за їх допомогою поліграми наведені у рис. 7.1–7.4.1. 

 
 Рис. 7.1. Тест правдивого «так» із діагностичного блоку опитувальника за МВПІ 

 



 
 Рис. 7.1.1 Поліграма до тесту правдивого «так» із діагностичного блоку 

опитувальника за МВПІ 

 
 Рис. 7.2. Тест Тетяни Кузьмич «Що вам абсолютно точно відомо про атаку на 

компанію?» із діагностичного блоку опитувальника за МВПІ 



 
 Рис. 7.2.1 Поліграма до тесту Тетяни Кузьмич «Що вам абсолютно точно відомо про 

атаку на компанію?» із діагностичного блоку опитувальника за МВПІ 

 

 
 Рис. 7.3. Тест на час отримання респондентом інформації про атаку на компанію із 

четвертого блоку опитувальника за МВПІ 



 
 Рис. 7.3.1 Поліграма до тесту на час отримання респондентом інформації про атаку 

на компанію із четвертого блоку опитувальника за МВПІ 

 

 
 Рис. 7.4 Тест на джерело обізнаності респондента про атаку на компанію із 

четвертого блоку опитувальника за МВПІ 

 



 
Рис. 7.4.1 Поліграма до тесту на джерело обізнаності респондента про атаку на 

компанію із четвертого блоку опитувальника за МВПІ 

Таким чином, аналіз результатів проведених досліджень дозволяє дійти 
наступних висновків: 

1.  Технологічний прогрес не лише не усунув людину як джерело потенційної загрози 
для інформаційної безпеки, навпаки, він призвів до масштабування можливих 
наслідків її свідомих протиправних дій або мотивованої чи немотивованої 
бездіяльності, халатності. 

2.  Поліграфологія має значні перспективи подальшого розвитку і застосування при 
попередженні та розслідуванні випадків несанкціонованого проникнення в 
електронну систему компанії. 

3.  Особливо ефективною поліграфологія є у тому випадку, коли поліграфолог на 
професійному рівні володіє методикою виявлення прихованої інформації та 
здатний провести повноцінний кадровий аудит, а не обмежитися висновком щодо 
причетності/непричетності конкретного співробітника до проникнення в 
електронну систему компанії. 

 
Використані джерела: 
1.  Криміналістика : підручник / [В. М. Шевчук, В. А. Журавель, В. Ю. Шепітько та ін.] 

; за ред. В. М. Шевчука : Нац. юрид. ун-т ім. Ярослава Мудрого. – Харків : Право, 
2024. С. 488–510. 

2.  Морозова Т. Р. Поліграфологія: підручник / за ред. О. М. Морозова. Харків: «Естет 
Принт», 2019. 478 с. 



3.  Морозова Т. Р. Методика виявлення прихованої інформації у поліграфологічних 
дослідженнях : монографія. Вид. 2-ге, доповн. і переробл. / за наук. ред. О. М. 
Морозова. Київ : Алерта, 2026. С. 189–202. 


