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Уже десятки лет бизнес, независимо от его размера и уровня технологичности, 

невозможно представить без использования программного обеспечения — как 
общераспространенного, так и разработанного специально под потребности и по 
заказу конкретной компании. Однако развитие технологий не дало бизнесменам 
желаемой информационной защиты, скорее наоборот: та финансовая информация, 
которую раньше приходилось собирать по крупицам, с привлечением агентурного 
аппарата и риском его разоблачения, сейчас может быть похищена за один или 
несколько несанкционированных входов благодаря менеджеру среднего звена, 
который элементарно не настроил двухфакторную аутентификацию. Те суммы, 
которые раньше вор похищал физически из сейфа, рискуя быть обнаруженным на 
месте совершения преступления, зафиксированным камерами видеонаблюдения, 
зачастую ничтожны по сравнению с деньгами, которые выводит хакер электронным 
способом, находясь при этом за тысячи километров от жертвы преступления. Те 
массивы компромата на компанию, для получения которых когда-то требовалось 
привлекать группу частных детективов/расследователей, чья активность не могла 
оставаться долго незамеченной, сейчас могут быть скачаны в течение одной ночи, но 
при этом нанести бизнесу сокрушительный удар, сделать его заложником 
вымогателей и шантажистов [1]. 
 Вместе с тем, есть вещи, которые остаются неизменными: 

– преступления планируют и реализуют конкретные люди; 
– для реализации преступного замысла необходимо как минимум воспользоваться 

уязвимостью электронной системы, которая может быть в том числе мастерски 
замаскирована под банальную халатность конкретного сотрудника; 

– сотрудники, нелояльные к компании, те, кто не разделяет ее ценностей и не 
чувствует внутренней вовлеченности в команду и общее дело, априори склонны к 
саботажу инструктажей по информационной безопасности, и их бездействие не 
менее опасно, чем спланированные вредительские действия; 

– фаворитизм, подбор специалистов, отвечающих за кибербезопасность, по  
принципу личного удобства для руководителей среднего звена, а не на основании 
профессионализма, рано или поздно заканчивается для компании потерей данных, 
денег или же репутации. 
 



Анализ 41 полиграфологического исследования, проведенного в 2025–2026 гг. с 
помощью методики выявления скрываемой информации (МВСИ) в рамках служебных 
расследований по фактам несанкционированного проникновения во внутренние  
системы трех разных компаний, позволил определить обязательные составляющие 
тестовых опросников, разработанных для таких случаев. Безусловно, каждая ситуация  
имела свои отличия, в частности отличались способы обхода существующих в 
компаниях систем защиты информации и конечные последствия инцидентов: в одних  
случаях это была выгрузка компрометирующей информации на внешние ресурсы, в  
других – вывод денежных средств и т. д. Однако было и много общего в развитии  
чрезвычайного происшествия, а что касается заказчиков – они были практически  
единодушны как в своих подозрениях и опасениях, так и в содержании вопросов, 
вынесенных на разрешение специалиста. 

Обобщение результатов успешно проведенных тестирований, которые, помимо 
прочего, впоследствии получили подтверждение со стороны независимого  
технического аудита, показывает, что в третьем блоке таких опросников должны быть  
предусмотрены вопросы, позволяющие установить у респондента следующее: 

1) осведомленность респондента-сотрудника компании относительно лиц,  
      причастных к атаке на компанию. 

С этой целью могут быть использованы тесты проверки версий вроде «Известно ли  
Вам, что на самом деле происходи?», «Известно ли вам, кто на самом деле атакует  
Компанию?», «Что из перечисленного касается вас лично?», с оформлением  
просоциальной версии респондента в вопросах: «Компанию атаковала группа 
неизвестных лично вам людей?», «Компанию атаковала группа людей, о которых вы  
ничего не знаете?», «Вы действительно не знаете, кто атаковал компанию» [2, 3]. 
 Примеры тестов и полиграмм к ним приведены ниже на рис. 1.1–1.3.1; 
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2) лояльность/нелояльность респондента-сотрудника компании по отношению к 
компании, руководству: равнодушие, внутренняя поддержка атаки, восприятие ее 
как допустимого способа сведения счетов с руководством, либо осуждение атаки, 
переживание за возможные негативные последствия для компании. 

 С этой целью могут быть использованы тесты проверки версий вроде «Кто вы,  
реально в ситуации атаки на компанию?», «Ваше отношение к атаке на компанию?»  
с вопросами-версиями респондентов, озвученными ими в предтестовой и межтестовых  
беседах. 

Примеры тестов и полиграмм к ним приведены ниже на рис. 2.1–2.3.1; 
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3) привлечение респонедента-сотрудника компании организаторами атаки к 
ее осуществлению. 
С этой целью могут быть использованы тесты на знание неизвестного решения  

вроде «Что именно из переличисленного происходило лично с вами?», с помощью  
которых выясняется, контактировали ли причастные к атаке с респондентом,  
предлагали ли присоединиться к ним, принял ли он это предложение; принимал ли он  
участие в планировании и обсуждении атаки? [2, 3]. 

Примеры тестов и полиграмм к ним приведены ниже на рис. 3.1–3.2.1; 
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 4) инициирование респондентом-сотрудником компании атаки и привлечение 
к ней других лиц. 

 С этой целью могут быть использованы тесты на знание неизвестного решения  
вроде «Что из перечисленного происходило лично с вами?», с помощью которых  
выясняется, выходил ли респондент на кого-либо с предложением принять участие в  
атаке, получал ли он от кого-либо согласие на участие в ней; планировал ли, обсуждал  
ли атаку на этапе ее подготовки? 
 Примеры тестов и полиграмм к ним приведены ниже на рис. 4.1–4.2.1; 
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 5) наличие у респондента-сотрудника компании коммуникации со 

злоумышленниками после совершения атаки. 
 С этой целью могут быть использованы тесты на знание неизвестного решения  
вроде «Что из перечисленного имело место?», с помощью которых выясняется,  
контактировал ли респондент с причастными к атаке после ее совершения,  
рассказывал ли им, какого психологического эффекта они достигли, каковы  
настроения в компании, как ведут себя и что говорят по поводу атаки руководители и  
сотрудники? 
 Примеры тестов и полиграмм к ним приведены ниже на рис. 5.1–5.1.1; 
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6) сознательное игнорирование, невыполнение респондентом правил 

информационной безопасности. 
Логично, что изначально необходимо выяснить с помощью отдельного теста,  

проводился ли с респондентом соответствующий инструктаж, какие именно из  
Доведенных предостережений/запретов он нарушил, а только затем – почему, по его  
мнению, стала возможной эта атака. 
 Примеры тестов и полиграмм к ним приведены ниже на рис. 6.1–6.2.1. 
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Что касается стимульного, диагностического (тест Татьяны Кузьмич «Что вам  
абсолютно точно известно об атаке на компанию?») и четвертого блока тестовых 
опросников, предназначенных для использования в целях расследования  
несанкционированного проникновения в электронную систему компании, то они  
являются традиционными для МВСИ, а правила их формулирования подробно  
описаны в учебнике и монографии [2, 3]. 
 Указанные тесты и полученные с их помощью полиграммы приведены на рис. 7.1– 
7.4.1. 

 
 Рис. 7.1. Тест правдивого «да» из диагностического блока опросника по МВСИ 

 



 
 Рис. 7.1.1 Полиграмма к тесту правдивого «да» из диагностического блока 

опросника по МВСИ 

 
 Рис. 7.2. Тест Татьяны Кузьмич «Что вам абсолютно точно известно об атаке на 

компанию?» из диагностического блока опросника по МВСИ 

 



 

 
 Рис. 7.2.1 Полиграмма к тесту Татьяны Кузьмич «Что вам абсолютно точно известно 

об атаке на компанию?» из диагностического блока опросника по МВСИ 

 
 Рис. 7.3. Тест на время получения респондентом информации об атаке на компанию 

из четвертого блока опросника по МВСИ 

 



 
 Рис. 7.3.1 Полиграмма к тесту на время получения респондентом информации об 

атаке на компанию из четвертого блока опросника по МВСИ 

 
 Рис. 7.4 Тест на источник осведомленности респондента об атаке на компанию из 

четвертого блоку опросника по МВСИ 

 



 
Рис. 7.4.1 Полиграма к тесту Тест на источник осведомленности респондента об 

атаке на компанию из четвертого блоку опросника по МВСИ 

Таким образом, анализ результатов проведенных исследований позволяет  
прийти к следующим выводам: 
 1. Технологический прогресс не только не устранил человека как источник 
потенциальной угрозы для информационной безопасности, но и, напротив, привел 
к масштабированию возможных последствий его сознательных противоправных 
действий либо мотивированного или немотивированного бездействия, халатности. 

2. Полиграфология имеет значительные перспективы дальнейшего развития и 
применения при предупреждении и расследовании случаев несанкционированного 
проникновения в электронную систему компании. 

3. Особенно эффективной полиграфология является в том случае, когда 
полиграфолог на профессиональном уровне владеет методикой выявления  

Скрываемой информации и способен провести полноценный кадровый аудит, а не 
ограничиваться выводом о причастности/непричастности конкретного сотрудника 
к проникновению в электронную систему компании. 
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